Aprobat
prin Hotdrarea Guvernului nr. 413/2020

REGULAMENT
privind utilizarea, adminiztrarea 5i dezvoltarea
Portalului guvernamental al cetiteanului

Capitolul |
DISPOZITII GENERALE

1. Begulamentul privind utilizarea, administrarea si
dezvoltarea Portalului guvernamental al cetiteanului
(in continuare — Regulament) stabileste modul de utilizare,
administrare si dezvoltare a Portalului guvernamental al
cetdteanului (in continuare — Portal), precum si drepturile
si obligatiile subiectilor participanti la raporturile aferente
proceselor respective.

2. Portalul reprezintd un sistem informational constituit
dintr-un ansamblu de resurse si tehnologii informationale,
mijloace tehnice de program si metodologi, aflate in
interconexiune, destinat s34 ofere cetdtenilor un mecanizm
eficient, fiabil zi modern de obtinere, prin intermediul unui
punct de acces, a informatiilor oficiale de interes public

si a informatiilor documentate despre sine, disponibile in
cadrul registrelor si sistemelor informationale ale furnizo-
rilor de date.

3. MNotiunile utilizate in prezentul Regulament sunt
preluate din Legea nr. 467 /2003 cu privire la informatizare
si la resursele informationale de stat, Legea nr. 982/2000
privind accesul la informatie, Legea nr. 305/2012 cu privire
la reutilizarea informatiilor din sectorul public si Legea nr.
142/2018 cu privire la schimbul de date si interoperabilitate.

Capitolul 1l
FUNCTIILE PORTALULUI

4. Functile Portalului sunt:

1) expunerea informatiilor oficiale de interes public;

2) accesarea de citre utilizatori a informatiilor
documentate despre sine expuse de furnizorii de date;



3) personalizarea informatiilor expuse de furnizorii de
date, in functie de interesul utilizatorilor;

4) informarea utilizatorilor cu privire la modificarea
informatiilor documentate despre sing;

5) receptionarea garantatd a notificirilor expediate de
prestatori de servicii prin intermediul serviciului guverna-
mental de notificare electronicd (MNotify) citre utilizatori, in
vederea instiintérii acestora despre evenimentale produse
in legdturd cu prestarea serviciilor;

6) vizualizarea informatiei aferente prestiri unui serviciu
electronic, expusd de furnizorii de date;

T) accesarea de cltre utilizatori a serviciilor electronice
prin intermediul portalului. fArd necesitatea autentificirii
suplimentare, in raport cu sistemele, ale céror informatii
sunt accesate prin intermediul Portalului;

8) transmiterea datelor utiizatorului autentificat cétre
alte sisteme informationale de stat pentru identificarea
persoangi si asigurarea accesului automatizat, in vederea
excluderi autentificirn suplimentare.

S. Functiile Portalului pot fi dezvoltate prin atribuirea de
nol sarcini, in conformitate cu cadrul normativ.

Capitolul 1l
SUBIECTII RAPORTURILOR JURIDICE iN DOMENIUL
CREARII, EXPLOATARII $1 UTILIZARII PORTALULUI

6. Proprietarul Portalului este statul. Resursele finan-
ciare pentru dezvoltarea, mentenanta si exploatarea
Portalului sunt asigurate din bugetul de stat si alte mijloace
financiare, conform legislatiei.

7. Posesorul Portalului este Institutia Publicd ,Agentia
de Guvernarg Electronicd” (in continuare — posesor), care
asigurd conditile junidice, organizatorice si financiare pentru
crearea, functionarea si dezvoltarea Portalului.

8. Administratorul tehnic al Portalului este Institutia
Publicl . Serviciul Tehnologia Informatiei si Securitate Ciber-
netica”, care isi exercitd atnibutile in conformitate cu cadrul
normativ in materie de administrare tehnic3 si mentinere a
sistemelor informationale de stat.

9. Furnizorii de date sunt persoanele fizice sau
persoangle juridice de drept public sau de drept privat
care, in virtutea obligatilor legale sau benevol, asigur3
disponibilitatea datelor detinute prin intermediul platformei
de interoperabilitate (MConnect), pentru reutilizarea si
expunerea acestora pe portal.

10. Utilizatorii Portalului sunt perscanele fizice auten-
tificate care utilizeazd portalul pentru a accesa informatii
oficiale de interes public si informati documentate despre
sing.

Capitolul IV
DREPTURILE 31 OBLIGATIILE SUBIECTILOR
PORTALULUI
Sectiunea 1
Drepturile 3i obligatiile pozezorului

11. Posesorul Portalului are dreptul:

1) =8 elaboreze si/zau s3 aprobe, conform competentei,
cadrul normativ cu privire la Portal;

2) s34 propund soluti pentru perfectionarea si eficienti-
zarea procesului de functionare a Portalului, precum si 53
le puni in aplicare;

3) si solicite de la furnizorii de date asigurarea
disponibilititii datelor pentru a fi expuse in cadrul Portalului;

4) s4 solicite de la furnizorii de date actualizarea sau
corectarea datelor disponibile a fi vizualizate prin intermediul
portalului, in caz de depistare a omisiunilor si a erorilor.

12. Posesorul Portalului este obligat:

1) =4 asigure functionarea, administrarea si dezvoltarea
continud a Portalului, in conformitate cu nivelul agreat de
servicii i in limitele bugetului alocat;

2) =8 reglementeze nivelul agreat de servici;

3) =4 asigure functionarea neintreruptd a Portalului;

4) i efectugze monitorizarea si supravegherea access-
rilor informatiei din Portal;

5) =8 asigure raportarea automatizat¥ a indicatorilor de
utilizare a Portalulur;

6) s3 acorde suportul necesar utilizatorilor care au acces
la Portal, privind folosirea complexului de mijloace software
aferente acestuia;

T) s# stabileascd conditile tehnice de functionare a
acestuia;

8) s comunice utilizatoriler informatii cu privire la
actiunile necesare a fi intreprinse in cazurile in care informatia
documentati despre sine este incompletsl sau neactuali;

9) sd efectueze mdésurile organizatorice si tehnice
necesarg asigurdrii protectiei si confidentialitdtii informatiei
disponibile a fi vizualizate prin intermediul Portalului,
inclusiv impotriva distrugeri, modificéni, blocari, coperi,
rdspandini, precum si impotriva altor actiuni ilicite, mésuri
menite s8 asigure un nivel de securitate adecvat in ceea
ce priveste riscurile prezentate de prelucrare si caracterul
datelor prelucrate;

10) s& asigure implementarea misurilor organiza-
torice si tehnice necesare pentru asigurarea regimului de
confidentialitate si securitate a datelor cu caracter personal
in conformitate cu cadrul normativ in materie de protectia
datelor cu caracter personal;

11) sd monitorizeze si s3 ajusteze cernntele de securitate
si conformitate a Portalului la domeniul protectiei datelor
cu caracter personal,

12) =4 asigure respectarea drepturilor subiectilor datelor
cu caracter personal, in conformitate cu cadrul normativ in
materie de protectie a datelor cu caracter personal;

13) =3 intervind, conform nivelului agreat de servicii,
pentru investigarea, solutionarea, indepirtarea erorilor
identificate sau comunicate de utilizatorii Portalului;

14) =4 inithieze procedura de suspendare a drepturilor de
acces la Portal pentru utilizatorni care nu respecti regulile,
standardele si normele generale acceptate in domeniul
securitdtii informationale;

15) s4 colecteze si 58 publice pe interfata publicd a
Portalului opinile utihizatorilor privind functionarea acestuia;

16) s3 detind auditul accesirnlor care conting evidenta
operatiunilor ce au fost efectuate de utilizatorii Portalului
si, la solicitare, in conformitate cu actele normative, s3
ofere informatii persoanelor cointeresate despre auditul
cu privireg la accesiri;

17) 53 supravegheze respectarea cenntelor de securitate
a informatiei de citre subiectn Portalului, 53 fixeze cazurile
si tentativele de incilcare a acestora;

18) s4 asigure accesul securizat la datele expuse in
Portal, respectarea conditilor de securitate si a regulilor
de exploatare a acestuia.

Sectiunea a 2-a
Drepturile i obligatiile furnizorului de date

13. Furnizorul de date are dreptul:

1) 58 participe la implementarea si dezvoltarea Portalului;

2) s& nainteze posesorului propuner privind modifi-
carea actelor normative care reglementeazi functionarea
Portalului;

3) =& inainteze posesorului propuneri privind
imbunititirea si sporirea eficacitiitii functionfini Portalului.

14. Furnizorul de date este obligat:

1) =& mplementeze mi3sun organizatorice s1 tehnice
necesare pentru expunerea in portal a datelor din sistemele
informationale pe care le detin;

2) s# asigure, in conformitate cu cadrul normativ in
materie de schimb de date si interoperabilitate, disponi-
bilitatea datelor din registrele si sistemele informationale
pe care le detin, prin servicii informationale web expuse
in platforma de interoperabilitate (MConnect), in scopul



accesdri acestora de citre utilizatoni Portalului;

3) s34 asigure corectitudinea, autenticitatea, veridici-
tatea si integritatea datelor furnizate, cu exceptia datelor
prezentate de citre entitdtile raportoare care sunt respon-
sabile de corectitudinea, autenticitatea transmiterii datelor
si actualizarea permanents, in baza corectirilor prezentate
conform reglementarilor,

4) s8 asigure actualizarea datelor furnizate;

5) s34 efectueze actiunile de asigurare a securitdtii
informatiei, s4 documenteze cazurile si tentativele de
incdlcare a acesteia, precum si 53 intreprindd m3surile ce
se impun pentru prevenirea si lichidarea consecintelor.

15. Furnizorul de date nu poartd raspundere pentru
modul in care utilizatorii folosesc datele obtinute prin inter-
mediul portalului.

Sectiunea a 3-a
Drepturile 5i obligatiile utilizatorului

16. Utilizatorul are dreptul:

1) s8 dispun8 de acces gratuit, in conformitate cu
prevedenle prezentului Regulament, la toate informatile
documentate despre sine si informatiile oficiale de interes
public, expuse in cadrul Portalului;

2) 53 solicite s1 53 pnmeascd de la posesor asistentd la
utilizarea Portalului;

3) =& fie informat de cltre posesor referitor la actiunile
ce le poate intreprinde in cazurile in care informatia
documentatd despre sine este incompletd sau neactuals;

4) s3 contribuie la dezvoltarea continud a Portalului,
inclusiv prin sugerarea disponibilitdtii seturilor noi de date
in Portal si imbunititirea celor existente;

) 53 inainteze posesorulul propunen privind modifi-
carea actelor normative care reglementeazs functionarea
Portalulu.

17. Utilizatorul este obligat:

1) s& intreprindd m3surn pentru evitarea accesulul
neautorizat al persoanglor terte;

2) 53 utihzeze functionalitdtile Portalului in exclusivitate
conform destinatiel acestora si in strictd conformitate cu
legislatia.

18. Utilizatorn sunt responsabili de modul de accesare
si utilizare a datelor, precum si de intreprinderea mésurilor
pentru evitarea accesulul neautonizat al persoanslor terte
la aceste date.

Capitolul V
GESTIONAREA 31 ASIGURAREA
FUNCTIONARII PORTALULUI

19. Informatiile documentate despre sine din Portal sunt
disponibile in limba in care sunt expuse de furnizorii de date.

20. Seturile de date expuse in cadrul Portalului sunt
coordonate de citre posesor cu furnizorul de date in ale
ciror registre si sisteme informationale acestea se contin.

21. Datele sunt disponibile in Portal in forma, cantitatea
si calitatea asiguratd de furnizorii de date. Posesorul nu
interving pentru a modifica continutul datelor expuse in
Portal.

22. Datele expuse in Portal sunt piistrate, pe o perioadd
ce nu va depdsi 30 de zile, intr-un mod securizat, in scop
tehnologic pentru imbundtitirea perfformantei Portalului.

23. Utilizatorul are acces doar la informatile documentate
despre sing expuse de furnizorii de date in Portal.

24 . Autentificarea in cadrul Portalului si autorizarea de
a accesa datele documentate despre sine sunt permise
doar utilizatorilor cu o identitate verificatd prin serviciul
electronic guvernamental de autentificare si control al
accesului (MPass).

25. Uilizatorul poartd rdspundere pentru actiunile sale
si ale altor persoane care au achtionat in cadrul sistemulu
folosind datele personale de identificare ale utilizatorului
in cadrul sistemului.

Capitolul VI
INTERACTIUNEA CU FURNIZORII DE DATE

26. Informatiile din cadrul Portalului se actualizeazi si
se sincronizeazi cu cele ale furnizorilor de date.

27. Posesorul este responsabil de asigurarea accesului
la Portal si vizualizarea datelor disponibile, la nivelul agreat
de servicii pentru Portal.

2B. Posesorul nu este responsabil de calitatea datelor
expuse de furnizorii de date, inclusiv de disponibilitatea,
integritatea si performanta acestora.

29. Asigurarea calitdtii datelor expuse, inclusiv dispo-
nibilitatea, integritatea si performanta acestora, tine de
responsabilitatea furnizorilor de date.

30. Portalul consum# date exclusiv prin intermediul
platformei de interoperabiltate (MConnect), care va asigura
schimbul de date intre registrele si sistemele informationale
ale furnizorilor de date.

31. Disponibilitatea datelor expuse in cadrul Portalului
este asiguratd de cltre furnizorii de date in conformitate
cu cadrul normativ in materie de schimb de date si intero-
perabilitate.

Capitolul VII
NIVELUL AGREAT DE SERVICII

32. Nivelul agreat de servicii (perioada de disponibilitate,
nivelul de disponibilitate, nivelul de accesibilitate a datelor
expuse in Portal) depinde in mod direct de nivelul de dispo-
nibilitate al sistemelor informationale ale furnizorilor de date.

33. Furnizorii de date trebuie s& asigure nivelul de
disponibilitate al sistemelor informationale pe care le detine,
ce a fost comunicat in prealabil posesorului.

34. Furnizoru de date sunt obligati s& informeze imediat
posesorul despre abaterile de la nivelul agreat de servicii
sau despre orice alt eveniment depistat, care ar putea
compromite buna functionare a Portalului.

Capitolul VIl
CERINTE MINIME PRIVIND INFORMATIA

DISPONIBILA PRIN INTERMEDIUL PORTALULUI

35. Informatile documentate despre sine expuse in
cadrul Portalului au caracter oficial, disponibilitatea acestora
fund asiguratd din registrele si sistemele informationale ale
furnizorilor de date.

36. Informatile documentate despre sine, disponibile
prin intermediul Portalului, se conformeazl urmitoarelor
cerinte:

1) sunt usor accesibile, permitand utilizatorilor s& le
gadseascd operativ, 53 le inteleagd si sd identifice cu usurintd
care dintre ele sunt relevante;

2) sunt exacte si suficient de cuprinzitoare pentru a
include si cele pe care utilizatorii trebuie =4 le cunoasci in
vederea exercitdri drepturilor si obligatulor lor;

3) includ trimiteri la actele juridice si/sau sursele datelor;

4) includ denumirea autontitn competente sau a entitdtn
responsabile pentru continutul informatiilor;

5) includ datele de contact ale centrului de asistents
sau de solutionare a problemelor, un numir de telefon, o
adresi de e-mail, un formular onling sau orice alt mijloc de
comunicare electronici utilizat in mod obisnuit;

6) contin data ultimei actualizin;

7) sunt prezentate in imbile in care sunt expuse de
furnizorii de date.

37. Accesarea informatiillor documentate despre sine
sl a functionalitftilor Portalului este gratuitd pentru toh
utilizatorii.

Capitolul IX
INTEGRAREA CU ALTE SISTEME INFORMATIONALE

38. Portalul este integrat cu urmitoarele servicii
electronice guvernamentale:

1) serviciul electronic guvernamental de autentificare
si control al accesului (MPass) — pentru autentificarea si



controlul accesului in cadrul Portalului;

2) serviciul electronic guvernamental integrat de
semndturd electronicd (MSign) - pentru semnarea
documentelor electronice;

3) serviciul glectronic guvernamental de notificare
(MNotify) — pentru transmiterea notificarilor utilizatorilor
Portalului;

4) serviciul electronic guvernamental de jurnalizare
{(MLog) — pentru jurnalizarea, auditul si evidenta operatiunilor
{evenimentelor) produse in Portal;

5) serviciul guvernamental de pliti electronice (MPay) -
pentru efectuarea plitilor pentru serviciile electronice
disponibile prin intermediul Portalului.

39. Portalul expune interfete de programare a aplicatilor
{APl) pentru a fi consumate de alte aplicatii elaborate de
persoanele fizice si persoanele juridice de drept public si
de drept privat, in conformitate cu legislatia.

Capitolul X
ASIGURAREA PROTECTIEI S| SECURITATII
INFORMATIEI DISPOBILE PRIN INTERMEDIUL
PORTALULUI

40. Portalul este gdzduit pe platforma tehnologici
guvernamentald comund (MCloud) si se conformeazi
cerintelor de securitate previzute de legislatie.

41. Asigurarea securititii informatiei este realizat¥ in
conformitate cu Cerintele minime obligatorii de securitate
ciberneticd, aprobate prin Hot3rirea Guvernului nr.
201/2017.

42. Informatiile documentate despre sine expuse in
portal fac parte din categoria datelor cu caracter personal.

43. Prelucrarea si publicarea datelor cu caracter
personal se va realiza in conformitate cu prevederile Legii
nr. 133/2011 privind protectia datelor cu caracter personal.

44. In cadrul portalului se asigurs generarea si pistrarea
inregistréarilor de audit ale securititii pentru operatiunile
de prelucrare a datelor cu caracter personal, in conditiile
capitolului VIl din Cerintele fatd de asigurarea securititii
datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter
personal, aprobate prin Hotirarea Guvernului nr. 1123/2010.
Inregistririle de audit ale operatiunilor si rezultatele acestora
pot fi accesate de citre Centrul National pentru Protectia
Datelor cu Caracter Personal si puse la dispozitia acestuia
in scopul investigérii potentialelor incilciri ale regimului de
prelucrare/protectie a datelor cu caracter personal.

45. Misurile de protectie si securitate a informatiei cu
caracter personal din Portal reprezintd o parte components
a lucrdrilor de creare, dezvoltare si exploatare a Portalului
si se efectueazi neintrerupt de ciitre posesor, precum si
de citre furnizorii de date si administratorul tehnic.

46. Protectia informatiei cu caracter personal din Portal,
la nivel de posesor, se efectueazi prin urmitoarele metode:

1) asigurarea masurilor de protectie a datelor prin
folosirea metodelor criptografice de transmitere a
informatiei prin retelele de transport date guvernamentale;

2) excluderea accesului neautorizat la datele din Portal
prin utilizarea functionalititilor de autentificare ale servi-
ciului guvernamental de autentificare si control al accesului
{MPass);

3) elaborarea mésurilor speciale tehnice si de program,
impotriva actiunilor care conditioneazi pierderea, modifi-
carea, denaturarea, distrugerea informatiilor continute
(difuzate) de Portal sau genereazi defectiuni in functionarea
normall a complexului tehnic si de program;

4) efectuarea periodici planificat a copiilor de sigurant3

a datelor si fisierelor mijloacelor de program;

5) efectuarea tuturor m3surilor aferente asiguririi
restabilirii i continuitdtii functiondrii Portalului in cazul
incidentelor.

47. Protectia informatiei cu caracter personal din Portal
la nivel de utilizatori se efectugazi prin urméitoarele metode:

1) prevenirea actiunilor intentionate si/sau neintentionate
ale utilizatorilor care pot duce la distrugerea sau denatu-
rarea datelor din Portal;

2) monitorizarea procesului de exploatare a Portalului
prin intermediul mecanismului de jurnalizare efectuat de
posesorul acestuia.

4B. Sesiunea de lucru in Portal se blocheazi (la solici-
tarea utilizatorului sau automat dupd maximum 15 minute
de perioads inactivd a utilizatorului), fapt care face imposibil
accesul de mai departe pand cand utilizatorul deblocheazi
sesiunga de lucru prin metoda trecerii repetate a procedu-
rilor de identificare si autentificare prin intermediul servi-
ciului guvernamental de autentificare si control al accesului
(MPass).

Capitolul XI
CONTROLUL $1 RESPONSABILITATEA

49. Functionalitatea si securitatea Portalului, anual,
sunt supuse controlului intern si extern. Controlul intern
este efectuat de posesor, iar controlul extern este efectuat
anual de citre autorititile administratiei publice autorizate.

50. Responsabilitatea pentru organizarea functiondrii
Portalului apartine posesorului acestuia.

S1. Subiectii Portalului poartd rdspundere conform
legislatiei pentru prelucrarea, divulgarea, transmiterea
informatiei cu caracter personal din Portal persocanglor
terte, contrar prevederilor legislatiei.

52. Inregistririle de audit ale operatiunilor si rezultatele
acestora vor fi puse la dispozitia Centrului National pentru
Protectia Datelor cu Caracter Personal, la solicitarea
autoritdtii, in scopul investigiri potentialelor incliciri ale
regimului de prelucrare/protectie a datelor cu caracter
persona_l.

53. In cazul incidentelor de securitate, posesorul Porta-
lului va intreprinde masuri necesare pentru depistarea sursei
de producere a incidentului, va efectua analiza acestuia si
va inlitura cauzele incidentului de securitate cu informarea
in termen de 72 de ore a Centrului National pentru Protectia
Datelor cu Caracter Personal.

54. Pentru asigurarea functionalititii eficiente si neintre-
rupte a Portalului, schimbul informational de date al acestuia
este asigurat in regim non-stop.

S55. Functionarea Portalului se suspendid de citre
administratorul tehnic, dupd coordonarea prealabild cu
posesorul, in caz de aparitie a uneia dintre urmitoarele
situatii:

1) in timpul efectulirii lucrérilor profilactice ale comple-
xului de mijloace software si hardware ale Portalului;

2) in cazul incHlcirii cerintelor sistemului securititii
informatiei, dac aceasta prezinti pericol pentru functionarea
Portalului;

3) in cazul aparitiei dificultitilor tehnice in functionarea
complexului de mijloace software si hardware al Portalului;

4) la cererea scrisd a posesorului.

56. in cazul aparitiei dificultitilor tehnice in functionarea
complexului de mijloace software si hardware ale Porta-
lului din vina tertelor persoane, este posibild suspen-
darea function#rii acestuia, cu informarea subiectilor prin
mijloacele tehnice disponibile.



